
 
Ar q u i t ect u r a y d et a l l es t Žcn ico s d e la  

apl icaci—n  CONTI NUUMBCP 
 
Bien v en id os a Con t in u u m  
 
CONTINUUM BCP es una herramienta basada en Web para el análisis de impacto en el negocio y 
planificación de la continuidad comercial, diseñada para hacer más efectiva y eficiente la programación 
de BCP (planificación de la continuidad comercial) y COOP (plan de continuidad de operaciones). 
Ofrecemos tanto una versión con hospedaje remoto como una de instalación in situ, para aquellos 
clientes que requieran una seguridad máxima. Ésta última se hospeda en la red del cliente y hace uso de 
los protocolos de seguridad que se implementen en ella, además de la propia seguridad que hemos 
integrado en la aplicación. 
 
Nu est r a ap l icaci—n  con  h osp ed aj e r em ot o  
 
Para disfrutar de un entorno de alta seguridad, así como de la conveniencia de acceder a la aplicación 
desde cualquier parte del mundo, administración de datos y del programa sin contratiempos y 
actualizaciones instantáneas, Continuum pone a su disposición la versión con hospedaje remoto. La 
aplicación es sumamente ampliable, puede personalizarse y es muy segura.  

Arquitectura 

 
Nuestra aplicación con hospedaje remoto está basada en web. El usuario final emplea un navegador 
comercial como Microsoft Internet Explorer o Mozilla Firefox para conectarse al sitio Web de la 
aplicación.  
 
La aplicación emplea una arquitectura basada en el estándar LAMPS, a saber: el sistema operativo 
Linux, el servidor Web Apache, la base de datos Mysql, el lenguaje de programación Php y conexiones 
obligatorias SSL. Esto hace posible el entorno más estable, robusto, seguro y ampliable del mercado. 
 
Con una licencia de CONTINUUM, el cliente puede adaptar la actividad al numero de cuentas de 
usuario, organizaciones, datos, transacciones y ancho de banda que se necesite para alcanzar los 
objetivos de la empresa. 

Medidas de seguridad y confiabilidad de la aplicación 
 
Nos esforzamos por ofrecer la mejor seguridad y respaldo de datos posible para las necesidades de 
almacenamiento y transferencia de datos del cliente. Empleamos métodos de seguridad estándar en el 
sector para garantizar que nuestro software sea seguro, tanto en su aplicación como en la arquitectura y 
el acceso físico. 
  
 



Medidas de seguridad dentro de la aplicación 
 
Ofrecemos una variedad de medidas de seguridad dentro de la propia aplicación. Sólo puede accederse 
mediante un nombre de usuario y contraseña. Dentro de la aplicación, los derechos de usuario se 
restringen según el rol. Continuum divide los roles en tres categorías: ADMINISTRADOR, ANALISTA 
e INSPECTOR. Para un cliente, sólo el punto principal de contacto de BCP y los delegados específicos 
cuentan con derechos de ADMINISTRADOR para monitorear la totalidad de la aplicación, con cuentas 
de ANALISTA e INSPECTOR otorgadas sólo a aquellos que requieran realizar tareas específicas. 
 
Los clientes crean y administran sus propias cuentas internas, asignando derechos de 
ADMINISTRADOR, ANALISTA e INSPECTOR según se requiera. Delegar al cliente los derechos y 
responsabilidades de la creación de cuentas de usuario individuales le permite a éste un mejor control 
del acceso a sus datos desde su propia organización, a la vez que mejora la seguridad. 
 
Finalmente, todas las acciones tomadas en CONTINUUM, ya sea navegar, ver datos o crear, editar o 
eliminar archivos de datos individuales quedan asentadas en un registro, al cual el cliente podrá acceder 
mediante aquellos usuarios con derechos de ADMINISTRADOR; además, estas acciones son 
monitoreadas y sometidas a auditoría por parte del equipo de seguridad interno de CONTINUUM. 
 
Seguridad de la arquitectura 
 
Las conexiones de Internet con nuestra aplicación se permiten sólo mediante cifrado SSL de 128 bit.  La 
comunicación entre la aplicación y la base de datos de almacenamiento no se redirecciona a través de la 
red, para garantizar así la seguridad de la transferencia desde el usuario hasta el punto de 
almacenamiento. 
 
Las contraseñas de los usuarios se bloquean dentro del área de almacenamiento de datos de manera que 
ni el sistema CONTINUUM ni los administradores de la aplicación con acceso a las cuentas de usuario 
puedan verlas; éstos están limitados a reestablecerlas. 
 
Seguridad física 
 
Nuestra aplicación se hospeda en un servidor seguro que opera dentro de un entorno seguro. El acceso a 
la ubicación física de los servidores está restringido y todo movimiento queda registrado. El acceso 
lógico desde la ubicación física también está restringido a sistemas autorizados y administradores de la 
aplicación. 
 
Confiabilidad 
 
Como se mencionó anteriormente en la sección de medidas de seguridad de la aplicación, mantenemos 
registros permanentes de la actividad que se genera en los servidores, donde se monitorean las acciones 
específicas dentro de la aplicación, como inserción, modificación o eliminación de registros para cada 
uno de los tipos de datos que supervisa CONTINUUM. Adicionalmente, conservamos los datos “de 
respaldo” durante toda la vida de la aplicación, de manera que si se eliminan accidentalmente se puedan 
ubicar y recuperar con mínimo esfuerzo. 
 



Nuestra aplicación se hospeda tanto en un sitio principal como en uno de respaldo. La aplicación pasa a 
ejecutarse desde el sitio de respaldo en caso de que no se pueda acceder al principal. En caso de que 
ocurra un evento de esta categoría, el cliente ni siquiera se dará cuenta de que se ha pasado a la 
infraestructura redundante. 
 
Hemos separado geográficamente ambos sitios para garantizar la continuidad de las operaciones en caso 
de que ocurra una interrupción general, como un terremoto.  Nuestro sitio principal se encuentra en Los 
Ángeles, y el de respaldo en Colorado. 
 
A diario, se sincronizan tanto la ubicación principal como la de respaldo y ambas se respaldan para 
garantizar la persistencia de los datos y la recuperabilidad. 
 
Nu est r a ap l icaci—n  in st a lad a a t r av Žs d e la r ed  
 
Para satisfacer las necesidades de nuestros clientes más exigentes en cuanto a seguridad y para ofrecer 
personalización y el mejor control sobre los datos, Continuum ofrece una versión de la aplicación para 
instalarse localmente. Esta versión de instalación local puede consistir ya sea en un “dispositivo de red” 
que se instala en su red o el software de aplicación ejecutándose desde su servidor. 
 
Esta opción le otorga al cliente la conveniencia y la tranquilidad de controlar por completo la seguridad 
del entorno, incluyendo el acceso remoto y físico a la aplicación y el equipo de hospedaje, así como a 
los datos y a la aplicación misma.  
 
Op cion es d e p er son al izaci—n  
 
Ofrecemos amplia personalización para nuestro producto de instalación local, que puede incluir tanto 
modificaciones funcionales como de seguridad. Podemos configurar la aplicación a su medida para 
aprovechar el entorno de base de datos existente, ya sea Microsoft SQL, Oracle,  Dbase o cualquier otra 
base de datos basada en ANSI SQL. También somos capaces de adaptar la aplicación para capitalizar las 
aplicaciones basadas en Microsoft Windows, así como el sistema operativo. 
 
Para el producto hospedado, ofrecemos una personalización reducida, de manera que se cumpla con las 
necesidades específicas de cada empresa. 
 
I n f o r m aci—n  ad i cion al  
 
Si desea información adicional en español, póngase en contacto con nuestra representante en español, 
Daniel Weinbaum, a través de su dirección de correo electrónico: dweinbaum@bdaglobal.com 
 
Continuum y ContinuumBCP son marcas registradas de Continuum BCP, LLC. Todos los derechos reservados. 


